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Introduccion

128 de enero de 1986, el transbordador espacial Challenger se despedazé a

los 73 segundos de su vuelo, cobrando la vida de los siete astronautas a

bordo. La Comisién Presidencial sobre el Accidente del Transbordador
Espacial Challenger, conocido como el Rogers Report (Informe Rogers), identificé
la falla de las juntas téricas de goma que sellan las juntas en uno de los propulsores
como la causa del accidente: “La falla especifica fue la destruccién de los sellos que
estin destinados a evitar que los gases calientes se filtren a través de la junta du-
rante la combustién propulsora del motor del cohete”.! El tanque externo fue
destruido, lo que provocé la ruptura del orbitador.

Trégicamente, la posibilidad de una falla en la junta térica se conocia desde hacia
algin tiempo, pero no se comunicé correctamente. Aunque la causa original del
desastre fue un disefio defectuoso, la causa inmediata (juntas téricas defectuosas
que cuestan solo un par de délares) le dio su nombre a la idea de Michael Kremer
de una funcién de produccién de juntas téricas.? En contraste con la visién cldsica
de la produccién como una funcién determinista de algunos insumos, se considera
que la produccién consiste en una amplia gama de subsistemas independientes,
todos propensos a fallar y tener éxito solo si ninguno de los subsistemas falla.

El primer ejemplo de una posible aplicacién en la defensa fue la sugerencia de
interpretar las operaciones de la cabina de vuelo de un portaaviones como una
funcién de produccién de juntas téricas.® Es decir, a menos que todo caiga en su
lugar, puede producirse una falla catastréfica, como lo demostré tristemente el
accidente del USS Forrestal el 29 de julio de 1967. Otro ejemplo de secuencia
similar al de una junta térica, aunque no en el nombre, se proporciona en el libro
Naval Operations Analysis (Anélisis de operaciones navales). En €l se afirma que
para que un submarino tenga éxito en destruir un submarino enemigo, primero
tendria que detectarlo, luego identificarlo como el objetivo correcto, encontrar una
solucién de disparo, lanzar el torpedo (o torpedos), al menos un torpedo tendria

4  REVISTA FUERZA AEREA-EUA ¢ SEGUNDA EDICION 2021



Funciones de produccion de las juntas . . .

que hacer contacto con el objetivo, no dejarse engafiar por ningin sefiuelo, y su
detonador deberia eventualmente disparar la ojiva.* Esta secuencia ilustra cémo
cualquier otro tipo de cadena de muerte también puede interpretarse como una
funcién de produccién de juntas téricas, desde la idea general de un bucle
observar-orientar-decidir-actuar (OODA por sus siglas en inglés) hasta el uso
de un ataque con drones para eliminar a un terrorista en particular.” También es
vélido para cada sistema de armas individual, ya sea un avién de seguimiento de la
Segunda Guerra Mundial como el P-40 Warhawk; un tanque de guerra M1

Abrams; o, por ultimo, pero no menos importante, el F-35 Lightning II.

El F-35: una funcion de produccion
de juntas toricas de ultima generacion

Generalmente considerado el avién de combate mds avanzado que existe, el
F-35 no solo muestra una maniobrabilidad y letalidad extremas, sino que es una
plataforma que incorpora todos los subsistemas necesarios para llevar a cabo un
ataque contra objetivos enemigos de superficie y aéreos por igual. Aun asi, consti-
tuye una funcién de produccién de juntas téricas. Siguiendo el paradigma OODA,
un piloto incapaz de observar u orientar no seria capaz de decidir, y mucho menos
actuar. Por lo tanto, si solo uno de los subsistemas de un F-35 esta incapacitado,
ya sea cinéticamente, por medio de un ciberataque, o simplemente por interferen-
cia, toda la plataforma se vuelve bdsicamente inutil. Las matematicas detrds de la
funcién de produccién de juntas téricas aclaran el dilema.

En el escenario se da por sentado que hay cuatro tareas o subsistemas necesarios
para completar con éxito una misién, como “observar”, “orientar”, “decidir” y “ac-
tuar”. Las probabilidades de que estas tareas se cumplan con éxito se indican me-
diante p,, p,, p, ¥ p,, respectivamente. La probabilidad de éxito de la misién, asu-
miendo la independencia estocdstica, la da el p, - p, " p, " p, y la probabilidad de
fracaso de la misién por 1 - p,*p," p, " p,. Para dar un ejemplo numérico, incluso si
cada subsistema tiene un 90 por ciento de posibilidades de hacer exactamente lo
que se supone que debe hacer, la probabilidad de éxito de la misién es; (0.9)* =
0.6561; es decir, la misién fallard en mds de uno de cada tres casos. Si la tasa de
éxito del subsistema aumenta al 95 por ciento, la probabilidad de falla bajaria a 1
- (0.95)*= 0.1855, pero la misién atn fallaria en casi uno de cada cinco casos. Sin
embargo, uno estaria equivocado al suponer que aumentar la confiabilidad de un
subsistema es una manera ficil de aliviar el problema. A primera vista, aumentar la
confiabilidad de (todos) los subsistemas por 5 puntos porcentuales para aumentar
la confiabilidad de éxito en general aproximadamente un 24 por ciento, de 0,6561
a 0,8145, parece una gran idea. El costo de aumentar la confiabilidad de cualquier
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subsistema es exponencial. Costaria menos aumentar su probabilidad de éxito de,
digamos, 70 a 80 por ciento, que aumentarla de 80 a 90 por ciento, y el costo adicio-
nal se vuelve cada vez mds prohibitivo cuanto mds se acerca al 100 por ciento. En
términos de la teoria de la funcién de produccién de juntas téricas y que denota las
funciones de costo por C,(p), esto se lee como Ci' >0 and Ci" > 0. Para ilustrar el
efecto mediante el uso de la forma funcional mds simple para una funcién de costo
compatible con juntas téricas, C,(p,) = 1/(1 - p,), si la confiabilidad de un subsistema
aumentara del 70 al 80 por ciento, el costo aumentaria en un 50 por ciento; elevar la
confiabilidad del 70 al 90 por ciento triplicaria el costo. Por dltimo, deberia ser su-
perfluo sefialar que una probabilidad de éxito igual a uno es imposible de lograr; asi
como el hombre no es perfecto, no hay tecnologias disponibles que nunca fallen.

De la superioridad estadounidense (no solo aérea)
a la denegacion de area/anti-acceso

A lo largo de la historia, e incluso hasta la Segunda Guerra Mundial, la guerra
ha sido en gran medida un juego de nimeros. Al comienzo de la Guerra del Paci-
fico, el Zero era el avién de combate mds avanzado; sin embargo, Japén no tenia
suficientes. A diferencia de sus homélogos estadounidenses, los pilotos japoneses
tenian experiencia en combate, pero de nuevo, habia muy pocos. El Tigre alemédn
fue considerado el mejor tanque de su época, y muy superior al Sherman estadou-
nidense. Sin embargo, afortunadamente para los Aliados, habia muchos mais
Sherman que Tigres.

Todo esto estd en linea con los modelos de guerra (tdctica). Bradley Fiske en
1905 y Frederick Lanchester en 1916 sugirieron que, en combate naval y combate
aéreo, respectivamente, duplicar la cantidad de una fuerza deberia ser mas impor-
tante que duplicar su calidad.®

Sin embargo, desde el final de la Segunda Guerra Mundial y durante las déca-
das de la Guerra Fria, el panorama cambié a medida que EE. UU. logré una bre-
cha cada vez mayor en los avances de la tecnologia de armas con respecto a sus
rivales, Rusia y China. La simple razén fue la economia. Asi como una economia
dirigida no podia competir con una economia de libre mercado, tampoco podia su
base industrial de defensa. La superioridad numérica rusa no ayudé. La mayor
tasa de muertes de los sistemas de armas estadounidenses habria bastado para
detener a las fuerzas rusas. Los submarinos rusos podian ser rastreados donde-
quiera que fueran, pero no al revés, y los comandantes rusos lo sabian. Los bom-
bardeos de precisién durante la guerra de Vietnam vieron el advenimiento de la
capacidad de “una bomba, un objetivo”. La superioridad aérea estadounidense al-
canz6 su apogeo durante la Operacién Tormenta en el Desierto. Los cazabombar-
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deros furtivos estadounidenses podian entrar en el espacio aéreo iraqui a voluntad,
y como sefalé el general David Deptula en 2001; “la Guerra del Golfo comenzé
con mds objetivos en el plan de ataque de un dia que el nimero total de objetivos
alcanzados por toda la Octava Fuerza Aérea en todo 1942 y 1943: mds ataques
aéreos a blancos separados en 24 horas que nunca en la historia de la guerra “.

El panorama cambié con el 11 de septiembre y las guerras subsiguientes en
Afganistdn e Irak por tres razones. Primero, las plataformas de combate aéreo de
primera linea ya no se consideraban necesarias para las operaciones de contrain-
surgencia. En segundo lugar, el costo de pelear dos guerras al mismo tiempo aplazé
otros gastos, lo que llevé a una reduccién en la cantidad de F-22 y F-35. En tercer
lugar, se asumié implicitamente que el espacio aéreo continuaria siendo indiscuti-
ble. Sin embargo, habiendo tenido amplias oportunidades de estudiar la forma de
guerra estadounidense durante las décadas en que sus fuerzas habian reinado su-
premas, Rusia y China, conscientes de que seguirian siendo incapaces de igualar
los desarrollos tecnolégicos y el gasto militar de Estados Unidos, optaron por to-
mar un camino completamente diferente. En lugar de intentar ponerse al dia,
cambiaron el juego al embarcarse en respuestas doctrinales y estrategias que harfan
inutil la superioridad de las fuerzas estadounidenses. Los dos paises simplemente
prohibirian el acceso a dreas en disputa, como el Mar Baltico o el Mar de China
Meridional, respectivamente, o negarian la capacidad de operar en esas dreas (es
decir, A2/AD). En particular, por la negacién de acceso, las operaciones estadou-
nidenses en el drea respectiva se verian obstaculizadas o demoradas en el mejor de
los casos, impidiendo efectivamente que las fuerzas estadounidenses persigan el
principio fundamental de la guerra tictica que es, como dice la Armada de EE.
UU., “Dispara con eficacia primero!”® Cualquier intento de entrar en el espacio de
batalla en disputa se encontraria con una resistencia feroz y relativamente barata.
El costo de un misil antibuque chino DF-26 “asesino de portaaviones” es una
fraccién de cualquiera de sus objetivos previstos: haria que las pérdidas estadouni-
denses fueran insostenibles.

El panorama es sombrio. Los juegos de guerra siguen demostrando que las
fuerzas chinas, al embarcarse en lo que Jeffrey Engstrom llama una estrategia de
“confrontacién del sistema” y al llevar a cabo una “guerra de destruccién del sis-
tema’, ganarian incluso contra los sistemas de armas mds avanzados, como el
F-35.% Los elementos basicos de la “destruccion del sistema” son atacar las articu-
laciones, o nodos, interrumpiendo el flujo de un adversario; apuntar a redes y en-
laces de datos (aislando asi sus fuerzas); apuntar a los activos de alto valor de un
adversario deshabilitando sus elementos esenciales (como C2, ISR u otros subsis-
temas esenciales); deshabilitar la infraestructura operativa de un adversario; y de-
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morar las cadenas de muerte de un adversario. Como recoge esta cita del informe

final de la Comisién de Estrategia de Defensa Nacional:
Si Estados Unidos tuviera que luchar contra Rusia en una contingencia baltica o
contra China en una guerra por Taiwin. . . los estadounidenses podrian enfrentar
una derrota militar decisiva. Estas dos naciones poseen capacidades de ataque de
precisién, defensas aéreas integradas, misiles balisticos y de crucero, capacidades
avanzadas de guerra cibernética y antisatélite, fuerzas aéreas y navales significativas
y armas nucleares, un conjunto de capacidades avanzadas que hasta ahora solo
poseia Estados Unidos. El ejército de los EE. UU. enfrentaria desatios abrumado-
res para establecer la superioridad aérea o el control del mar y recuperar el territorio
perdido al principio de un conflicto. Contra un enemigo equipado con capacidades
avanzadas de anti-acceso/denegacién de drea, el desgaste de los activos de capital
estadounidenses (barcos, aviones, tanques) podria ser enorme. La acumulacién pro-
longada y deliberada de una fuerza abrumadora en el teatro que tradicionalmente
ha sido el sello distintivo de la guerra expedicionaria estadounidense seria mucho
mis dificil y costosa, si es que fuera posible. Dicho sin rodeos, el ejército de EE. UU.
podria perder la proxima guerra de estado contra estado que libere!®

Reducir la cantidad de plataformas estadounidenses, ya sean B2, F-22 o F-35,
sin duda no ayuda, ni tampoco el hecho de que sean funciones de produccién de
juntas toricas.

Mosaico de Guerra

“Mosaic Warfare” (mosaico de guerra) es una creacién de la Agencia de Proyec-
tos de Investigacién Avanzada de la Defensa (DARPA, por sus siglas en inglés).!!
Con las publicaciones del estudio de investigacién del Instituto Mitchell escritas
por el general David Deptula y Heather Penney,!? y una versién abreviada en el
Air Force Magazine,* la idea ha entrado en discusiones militares convencionales.

La idea basica del mosaico de guerra es sorprendentemente sencilla e intuitiva-
mente llamativa. Si su adversario persigue sus sistemas (“guerra de destruccién de
sistemas”), jsencillamente sepdrelos! En lugar de poner todos los huevos prover-
biales (leer subsistemas o nodos) en una canasta (leer a bordo de una sola plata-
forma [funcién de produccién de juntas téricas] como el F-35), use plataformas
pequeiias que alberguen nodos separados. Si su fuerza original consistia en, diga-
mos, cuatro F-35, opte por cuatro plataformas pequefias que alberguen solo un
nodo cada una de la cadena de muerte, digamos observacién; opte por cuatro
plataformas pequenas que alberguen solo otro nodo de la cadena de eliminacién,
digamos orientacién; y asi sucesivamente. Y asegurese de que todas las platafor-
mas pequefias puedan comunicarse de forma independiente con las demds. Si solo
se deshabilitara una plataforma pequefa, no habria ningin dafio porque las tres
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plataformas restantes que albergan el mismo subsistema o nodo se harian cargo.
En contraste, deshabilitar el subsistema o nodo de un F-35 harfa que ese F-35
fuera ineficaz. Si cada F-35 recibiera un solo golpe, no quedaria ninguna cadena
de muerte. Por otro lado, hacer inoperable una red de cadena de eliminacién sepa-
rada requeriria deshabilitar no solo cuatro plataformas pequeiias, sino cuatro pla-
taformas idénticas (es decir, todas las que alojan el mismo nodo). Si bien el efecto
de esta estrategia es obvio (la probabilidad de éxito de la misién deberia aumentar
con el mosaico de la guerra), su magnitud no lo es.

Ejemplos de matematicas del mosaico de guerra

Para ilustrar el alcance de los beneficios que se pueden esperar cuando se cam-
bia al mosaico de guerra, considere la cadena de muerte de un F-35 que consta de
k nodos, usando la imagen del bucle OODA, k equivaldria a cuatro y tener una
formacién de n naves. Suponga que para que la mision tenga éxito, fuera suficiente
si solo una nave pasa y mata. Entonces, usando la misma notacién que en la Sec-
cién F-35, la probabilidad de que un F-35 individual lo atraviese seria p, ‘p, "...-
p.yla probabilidad de fallar o tener que abortar por, correspondientemente, 1 - p,
"p, " - p,- Con independencia estocéstica, el escenario mds probable, la probabi-
lidad de que todas las n naves fallen serfa (1 - p, 'p, "... p)" Por lo tanto, la pro-
babilidad de completar con éxito una misién cuando se utilizan n F-35s (es decir,
que al menos una nave sobreviva para matar) es

(1) probabilidad (éxito|F-35s) =1 - (1 -p, ‘p, ... p)™

Alternativamente, suponga que en lugar de tener todos los nodos k alojados en
una plataforma (F-35), se utilizan pequefias subplataformas k para cada F-35, cada
una de las cuales es responsable de solo uno de los nodos k. Entonces cualquiera de
los nodos k se veria comprometido solo si todas sus respectivas subplataformas n se
destruyen o se vuelven ineficaces por otros medios. Para aislar el efecto del mosaico
de guerra, se supone que todos los p, a p, permanecen sin cambios (lo mds probable
es que al menos algunas de estas probabilidades aumenten, ya que las subplatafor-
mas deberian ser mds dificiles de detectar debido a que son mds pequeiias; algunas
subplataformas también podrian ser no tripuladas, aumentando su maniobrabili-
dad). Entonces, como la probabilidad de que el nodo i falle sea igual a (1 - p))", la
probabilidad de que el nodo i sobreviva es 1 - (1 - p)", mis la probabilidad de que
todos los nodos sobrevivan y el éxito de la misién, por lo tanto, es

(2) probabilidad (éxito|mosaico de guerra) = (1 - (1-p)") (1 -(1-p,)")-
1-(1-p).

La diferencia entre (2) y (1) aumenta las posibilidades de éxito de la misién
debido al cambio en el mosaico de guerra.
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Para visualizar la magnitud de la influencia del mosaico de guerra, suponga que
todos los p, son idénticos, de ahora en adelante denotados por p :=p, = p, = ==
p,.1* Entonces (1) y (2), respectivamente, pueden simplificarse a

(1a) probabilidad (éxito|F-35s) = 1 - (1 - p¥)"y (2) se convierte

(2a) probabilidad (éxito|mosaico de guerra) = (1 - (1 - p)?)k.

Esta férmula permite evaluar el resultado de diferentes escenarios mediante
una simple calculadora de bolsillo.

Es obvio que para cualquier misién de una sola nave no puede haber un efecto
de mosaico de guerra. Por lo tanto, suponga n = 2 (es decir, una misién de dos
naves) y k=4 (OODA). Con p = 0,9, (1a) produce 0,88173279, mientras que (2a)
produce 0,96059601 (es decir, cambiar al mosaico de guerra mejoraria las posibi-
lidades de éxito de la misién en aproximadamente 7,9 puntos porcentuales). Sin
embargo, como una probabilidad de éxito de la misién F-35 de alrededor del 88
por ciento todavia suena bastante bien y no esti exactamente en linea con “el
ejército de los EE. UU. podria perder la préxima guerra de estado contra estado
que libere”,’> pruebe p = 0,7 en cambio. (1a) arrojaria 0,42255199 - ahora la mi-
sion fracasaria la mayoria de las veces - mientras que (2a) arrojaria 0,68574961, es
decir, el mosaico de guerra aumentaria la probabilidad de ganar en aproximada-
mente 26,3 puntos porcentuales y la elevaria por encima de dos de tres niveles.1®

Las férmulas (1a) y (2a) se pueden utilizar para evaluar ficilmente los resulta-
dos de otros escenarios jugando con k, n y p (es decir, si se trata de un cambio en
el nimero de subsistemas o nodos, el nimero de plataformas o la fiabilidad de los
subsistemas). Los resultados siguen siendo ciertos: el mosaico de guerra siempre
mejorard las posibilidades de éxito de la misién, y cuanto mayores sean las posibi-
lidades de una misién F-35 exitosa, mayores serdn los beneficios obtenidos.

Resumen

Este articulo nunca tuvo la intencién de probar la validez del concepto de mo-
saico de guerra. En particular, ni siquiera traté de abordar cuestiones tecnolégicas
o doctrinales como el peligro de que las comunicaciones entre subplataformas se
vean comprometidas (el fracaso de la misién seria obvio; por otro lado, si un F-35
quedara aislado, ain podria intentar continuar). Tampoco abordé cudnto tiempo
llevaria desarrollar subplataformas y ponerlas en servicio (el conflicto del Mar de
China Meridional podria tornarse candente en el corto plazo); el tiempo que lleva
idear una nueva doctrina (mientras el comandante sobre el terreno no esté con-
vencido, todo es en vano); o la compatibilidad de la guerra aérea “tradicional” (es
decir, depositar la confianza en sistemas de armas con funcién de produccién de
juntas toricas altamente sofisticadas pero mds vulnerables) y aplicar el mosaico de
guerra (¢se pueden ejecutar en paralelo?).
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Dicho esto, para que cualquier idea nueva viva, se debe dar a conocer; la histo-
ria, incluidas todas las facetas, debe circular. Este articulo se concentra en la mag-
nitud probable del efecto del mosaico de guerra en el éxito de la misién. Usando
un argumento matemdtico que no es exactamente de ciencia espacial, el articulo
sugiere que este enfoque puede, la mayoria de las veces, mejorar sustancialmente
las posibilidades de éxito de la misién en escenarios donde los enfoques tradicio-
nales estdn destinados a fallar. Teniendo en cuenta que los sistemas de mosaico de
guerra pueden resultar mucho mds baratos que los sistemas de armas de plata-
forma tnica que se utilizan hoy en dia, el mosaico de guerra comienza a parecer
cada vez mds atractivo. U
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